
安裝概要 
我們使用的是 Proxy 的方式來阻擋個人的 Gmail 帳號登入。使用者不只是個人的 Gmail、Google 
Drive 或是其它 Google 的服務都會一併無法使用。唯獨貴公司的網域的 G Suite 帳號才可以登
入。 
我們使用一個叫做「Squid」的 Proxy 程式搭配我們派發的憑證即可以完成設定。憑證有時效的
期限，按照購買的合約期間為該憑證有效的日期。 
以下的安裝步驟建議在 Windows 10 的系統下做設定，並使用該系統的管理員帳號來完成設定。 
欲知實測結果請參考本文件最後的「測試個人的 Gmail 登入」部份。 
有需要可以連絡 webmaster@3d-products.com。 

安裝步驟 

安裝 Proxy 應用程式 
打開並解壓縮 ZIP 的檔案，進入「config」的資料夾 

 
打開「squid」的案裝程式 



 
點擊「Next」，並順著案裝 

 
接受合約並點擊「Next」 



 
繼續點擊「Next」 

 
點擊「Install」來確認安裝 



 
等待安裝程式 

 
點擊「Finish」來完成安裝 



 
 
 
 
 
 
 

設定 Proxy 應用程式 
回到「config」的資料夾裡面，並右擊「squid.conf」的檔案進行複製 



 
打開「我的電腦」並到「C:」的硬碟裡 

 
打開「Squid」的資料夾 



 
在「Squid」的資料夾下找到「etc」的資料夾 

 
在「etc」的資料夾下找到「squid」 



 
把剛剛複製的「squid.conf」檔案貼上 

 
請取代原來的檔案 



 
請把「config」資料夾下的「ssl_cert」也複製過到「C:\Squid\etc\squid」下

 
完成後「C:\Squid\etc\squid」下為下 



 
請打開 Windows 的開始選單，並輸入「cmd」來打開「命令提示字元」 

 
輸入以下的指令： 
C:\Squid\lib\squid\ssl_crtd -c -s C:\Squid\usr\share\squid\ssl_db 



 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



安裝憑證到本機端 
請打開 Windows 的開始選單並輸入「mmc」 

 
點擊上方的「檔案」再來點擊「新增/移除嵌式管理單元」 

 
找到「憑證」並點擊中間的「新增」 
 



 
選擇「電腦帳戶」並點擊「下一步」 

 
 
確認選項為「本機電腦(執行這個主控台的電腦)」並點擊「完成」 



 
點擊「確定」 

 
點擊左邊的「受信任的根憑證授權單位」 



 
在點擊左邊的「憑證」 

 
點擊上方的「動作」，「所有工作」並點擊「匯入」 



 
點擊「下一步」 

 
點擊畫面中的「瀏覽」來尋找要匯入的憑證 



 
找到下載的「config」資料夾 

 
找到資料夾下的「ssl_cert」 



 
雙擊「google.com」的憑證並「開啟」 

 
打開該憑證後，點擊「下一步」來繼續 



 
不更改上方的「受信任的根憑證授權單位」，並點擊「下一步」 

 
點擊「完成」 



 
看到「匯入執行成功」表示憑證已經匯入完畢

 
 
 
 
 
 
 



開啟 Proxy 設定 
用滑鼠右鍵點擊右下角網路的圖示 

 
點擊「開啟網路和網際網路設定」 

 
點擊視窗中左下角的「Proxy」 



 
在「位址」下輸入「localhost」並在「連接埠」下輸入「3129」，最後點擊「儲存」 

 
在畫面中的左下角找到圖示並用滑鼠的右鍵點擊該圖示打開選單，點擊「Start Squid Service」 



 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



測試個人的 Gmail 登入 
打開任何一個瀏覽器並輸入 Gmail.com 

 
到登入的畫面，輸入完 Email 和 密碼 

 
即會看到以下訊息 



 


